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عنوان

این گزارش کاوشی در برخی دستاوردها و نگرانی ها درباره حقوق اینترنتی در 

دولت اعتدالی حسن روحانی پیش از انتخابات۲۹ اردیبهشت در ایران است. 

این مقاله اولین بخش از بولتن های سه ماهه ای است که گزارش های وبسایت 

 Tightening درباره اینترنت ایران در مجموعه )ARTICLE 19( ۱۹ آرتیکل

the Net منتشر خواهد کرد. هدف این گزارش، مستند سازی تغییراتی است 

که بر حقوق آنلاین در ایران تاثیر می گذارد.

 این گزارش، به موضوع آزادی های اینترنت در ایران از اواسط دی تا انتهای 

فروردین ۱۳۹۶ می پردازد.

نگاهی به آزادی اینترنتی در دولت روحانی و در آستانه انتخابات

شعار روحانی در کمپین انتخاباتی اش در سال ۱۳۹۲ این بود: »دولت من، 

دولت تدبیر و امید است.« بهبود در دسترسی به اطلاعات و آزادی بیان، 

بخشی از برنامه انتخاباتی دولت روحانی بود. یک هفته پیش از انتخابات ۲۴ 

خرداد ۱۳۹۲ او به حامیانش گفت:

»ما در جهانی زندگی می کنیم که محدود کردن اطلاعات در آن غیر 

ممکن است. جوانان با بمباران اطلاعات روبه رو هستند و ما باید برای آن 

آماده شویم.«

سیاست اینترنتی او در برنامه انتخاباتی اش با محوریت بهبود دسترسی 

بود اما وعده مهم روحانی، افزایش سرعت اینترنت برای بهبود وضعیت 

اقتصادی کشور بود. اگرچه او هیچ وقت وعده ای جدی  برای کاهش 

سانسور حکومت ایران نداد؛ اما سانسور دلیل اصلی عدم دسترسی ایرانیان 

به توئیتر و فیس بوک بود.1

در پاسخ به یکی از وعده  های کارزار انتخاباتی حسن روحانی، دولت او در ۲۹ 

آذر ۱۳۹۵ منشور حقوق شهروندی را منتشر کرد. در حالی که مبنای قانونی 

این نوشته مشخص نیست، موارد کوچکی در  این منشور وجود دارد که حقوق 

آنلاین ایرانیان را تضمین می کند:

1 -   فیس بوک و توییتر دو شبکه اجتماعی هستند که در نتیجه انتخابات ریاست جمهوری ۱۳۸۸ سانسور شدند. این سانسور به دلیل محبوبیت این شبکه ها در جنبش سبز بود.

پوستر تبلیغاتی روحانی به همراه شعار او »دولت تدبیر و امید« از می ۱۳۹۲ هنوز هم استفاده می شود.
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ماده ۲۶: هر شهروندی از حق آزادی بیان برخوردار است. این حق باید در 

چهارچوب حدود مقرر در قانون اعمال شود. شهروندان حق دارند نظرات 

و اطلاعات راجع به موضوعات مختلف را با استفاده از وسایل ارتباطی 

آزادانه جست وجو، دریافت و منتشر کنند. دولت باید آزادی بیان را به طور 

خاص در عرصه های ارتباطات گروهی و اجتماعی و فضای مجازی از 

جمله روزنامه، مجله، کتاب، سینما، رادیو، تلوزیون و شبکه های اجتماعی و 

مانند اینها طبق قوانین تضمین کند.

ماده ۳۳: حق شهروندان است که آزادانه و بدون تبعیض از امکان و 

دسترسی و برقراری ارتباط و کسب اطلاعات و دانش درفضای مجازی 

بهره مند شوند. این حق از جمله شامل احترام به تنوع فرهنگی، زبانی، 

سنت ها و باورهای مذهب و مراعات موازین اخلاقی در فضای مجازی 

است. ایجاد هرگونه محدودیت )مانند فیلترینگ، پارازیت، کاهش سرعت 

یا قطعی شبکه( بدون مستند قانونی صریح ممنوع است.

ماده ۳۵: حق شهروندان است که از امنیت سایبری و فناوری های 

ارتباطی و اطلاع رسانی، حفاظت از داده های شخصی و حریم خصوصی 

برخوردار باشند.

با وجود این مواد خوشایند، منشور حقوق شهروندی اثری بر بازداشت ها، 

سانسور و انواع دیگر سرکوب آنلاین که در دوره روحانی اتفاق افتاده 

نداشته است. هنوز اهمیت این سند روشن نیست به ویژه با وجود این 

حقیقت که قوه قضاییه اصول گرای ایران هیچ احترامی برای این حقوق 

در تصمیم گیری هایش قائل نیست.

روحانی با رونمایی از منشور حقوق شهروندی در آذر ۱۳۹۵ به یکی از وعده های انتخاباتی خود عمل کرد.
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سیاست سانسور، جلودار انواع کنترل اینترنتی در ایران است. شورای عالی انقلاب 

فرهنگی در سال ۱۳۸۰ کمیته ای را مسئول تعیین مصادیق محتوای مجرمانه کرد 

و انتخابات سال ۱۳۸۸ نقطه عطفی در تحکیم سانسور به عنوان بخش نهادینه 

شده در سیستم ایران بود. به دلیل محبوبیت ائتلاف اصلاح طلبی به ویژه کمپین 

میرحسین موسوی در فیس بوکو پیش از انتخابات ۲۲ خرداد ۱۳۸۸ فیس بوک و 

توییتر هر دو فیلتر شدند. این اتفاق در ماه مه نیز افتاده بود. در ادامه سال ۱۳۸۸ 

تصمیم گیری های سیاست های اینترنت در اختیار دفتر نهاد رهبری بوده است. به 

خصوص بعد از ایجاد شورای عالی فضای مجازی، بدنه اصلی تصمیم گیری برای 

اینترنت تحت نظر دفتر نهاد رهبری قرار گرفت.  بنابراین دولت روحانی کنترل 

بسیار محدودی بر سانسور اینترنت داشته است زیرا بدنه تاثیر گذار مانند نهاد 

رهبری، قوه قضاییه،  سپاه پاسداران انقلاب اسلامی قدرت زیادی در شورای عالی 

انقلاب فرهنگی دارند. این درحالی است که چنین قدرتی در اختیار رئیس جمهور 

نیست. به همین ترتیب وب سایت های بسیار دیگری  به فهرست محتوای فیلتر 

شده در دولت روحانی اضافه شد. اگرچه می توان کمی از مسئولیت سانسور را 

از دوش دولت روحانی برداشت اما این دولت، مسئول اجرای مداوم پروژه شبکه 

اطلاعات ملی است. بسیاری نگران هستند که این پروژه به ساده تر کردن سانسور 

کمک کند.

۱ـ دولت روحانی، سانسور و دسترسی

نقاط عطف قابل توجهی در دولت روحانی در زمینه سیاست و توسعه اینترنت 

وجود دارد.

ـ  دولت روحانی توانست دستورات قوه قضایی به کمیته فیلترینگ برای سانسور 

نرم افزارهای پیام رسان مانند واتس اپ، لاین و تانگو را متوقف کند. دولت او 

همچنین توانست تلاش های عناصر اصول گرای حکومت مانند قوه قضاییه و 

اعضای کارگروه تعیین مصادیق محتوای مجرمانه برای از کار انداختن تلگرام را بعد 

از گسترش آن  در اواسط سال ۱۳۹۴ کنار بزند.

 تلاش های دولت روحانی برای فعال نگه داشتن نرم افزارها اما باعث 

اظهارات بی اساسی شد:

ـ در ۱۷ اردیبهشت ۱۳۹۴ پژوهشگران اینترنت این فرضیه  دولت را رد کردند که 

حکومت به تکنولوژی پیشرفته ای برای فیلترینگ هوشمند در شبکه هایی مانند 

اینستاگرام دست پیدا کرده است. ثابت شد که حکومت فقط توانسته از حذف 

https )یا رمزنگاری SSL/TLS( برای سانسور صفحات شخصی استفاده کند. 

حکومت ایران به طور کلی توانایی مسدود کردن صفحات رمزنگاری شده را 

دارد در حالی  که سانسور صفحات شخصی در فیس بوک و اینستاگرام، نیازمند 

تکنولوژی پیچیده تری است که در حال حاضر دولت ایران به آن دسترسی ندارد. 

این کار، همچنین می تواند با همکاری مستقیم با شرکت مورد نظر انجام شود؛ 

همانطور که توییتر با دولت ترکیه برای سانسور برخی از حساب های کاربری 

ترک ها همکاری داشت.

الف ـ سانسور

 ۲ - در ۲۹ فروردین دورف اظهار داشت که تلگرام روزامه ۲۵ میلیون کاربر در داخل ایران دارد که ماهانه ۴۰ میلیون نفر از آن استفاده می کنند. 

https://twitter.com/durov/status/854472773137256448

 .Flickr از Nicolas Raymond :تصویری از اینستاگرام بر روی پرچم ایران توسط

دولت ایران با طرح شکست خورده ی فیلترینگ هوشمند سعی در سانسور صفحه های 

خاصی از اینستاگرام داشت.
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- در مقاطع متفاوتی دولت روحانی ادعا کرد که با شرکت تلگرام که حدودا ۲۰ تا 

۴۰ میلیون عضو ایرانی دارد2، برای سانسور محتوای غیراخلاقی همکاری می کند. 

در ۳ مرداد  ۱۳۹۴ محمود واعظی، وزیر فناوری و اطلاعات گفت که تلگرام 

ساخت استیکرها را برای ایرانیان غیرفعال می کند:

»مسئولان تلگرام با همکاران این نهاد تماس گرفته و عذرخواهی و عنوان 

کردند که سیستمی برای همه کاربران دنیا طراحی کرده اند تا کاربر بتواند 

استیکر بسازد، اما نمی دانستند که برخی کاربران در ایران از این موضوع 

سوءاستفاده می کنند. بنابراین مسئولان تلگرام عنوان کرده اند این امکان را در 

ایران مسدود می کنند تا بتوانند در ایران حضور داشته باشند.«

تلگرام اما هرگونه همکاری با دولت ایران را برای هر نوع سانسوری به شدت 

تکذیب کرد. به جز ربات های پورن3 که مسئولان تلگرام توضیح دادند که 

این سانسور در هر کشوری که تلگرام در آن اجرا می شود، اتفاق افتاده است.

هرچند بعد از تحقیقات درباره حساب های ربات های پورن در تلگرام، آشکار 

شد که بسیاری از حساب های پورن غیر ایرانی همچنان وجود دارند. یا 

حکومت ایران درباره همکاری با تلگرام برای توجیه تلاش خود برای 

فیلترنکردن آن حقیقت را نمی گوید، یا تلگرام برای سانسور نشدن در ایران 

صادق نیست.

  

ـ دولت روحانی  پهنای باندی را که در دسترس کاربران ایرانی است، ۱۰ برابر 

افزایش داده است. در اواخر سال ۱۳۹۵،  سرعت از ۶۲۴ گیگا بایت در ثانیه، به 

چهار هزار گیگا بایت در ثانیه رسید و از سال ۱۳۹۲، به شبکه فیبر نوری کشور 

۱۰ هزار کیلومتر اضافه شد. یکی از مهم ترین مشکلات در ایران برای دسترسی 

به اطلاعات، سرعت ارتباط بوده است که در آن زمان، به ویژه در دوره انتخابات 

۱۳۹۲  مانع دسترسی کاربران به فعالیت های آنلاین می شد.

 

۳ - ربات های تلگرام برنامه های شخص ثالثی هستند که در داخل تلگرام قابل اجرا هستند. کاربران تلگرام می توانند به همان شیوه ای که با کاربران دیگر در تعامل هستند با 

ربات ها نیز با ارسال پیام در تعامل باشند. ربات های پورن معمولا بنابر درخواست کاربر تصاویر پورنوگرافیک می فرستند

تصویری از یکی از کارمندان کمپین انتخاباتی روحانی در حال کار با اینترنت در می ۲۰۱۳
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۲ـ  سانسور در آستانه انتخابات ۲۰۱۷

با اینکه سانسور در ایران زیاد و رایج است اما میان کاربران ایرانی وساختار 

قدرتی که فیلترها را ایجاد می کند، بازی موش و گربه ادامه دارد. کاربران 

ایرانی راه های جایگزین یا ابزارهای دور زدن فیلتر را برای دست یابی به 

نرم افزارهایی که به آن نیازدارند، به سرعت پیدا می کنند. 

برنامه های پیام رسان

Signal / سیگنال

- سیگنال یک برنامه پیام رسان مطمئن رمزنگاری شده است که در تابستان ۱۳۹۵ 

فیلتر شد. این برنامه بر اساس بررسی ها و گزارش های کاربران توییتر از داخل 

کشور سانسور شده و فیلتر است؛ اگرچه زمان مشخص فیلتر و دلیل سانسور 

مشخص نیست. خلاف سانسور بسیار بحث برانگیز تلگرام، به فیلتر سیگنال توسط 

حکومت ایران چندان پرداخته نشد. 

- در حالی که به سانسور سیگنال توسط سیاست مداران و رسانه ها پرداخت 

نشده است، در ۱۰ بهمن ۱۳۹۵، ایسنا، آژانس خبرگزاری دانشجویان ایران آن را 

به کاربران ایرانی معرفی کرده است.  همچنین این نکته نیز قابل توجه است 

که در این گزارش کلمه block /مسدود برای توصیف Encryption/ رمزنگاری 

استفاده شده است. این موضوع احتمالا نشان دهنده این حقیقت است که در 

ایران، تکنولوژی سیگنال توانایی حکومت را برای نظارت بر آن مسدود می کند. 

معلوم نیست سیگنال به خاطر منابع مالی آن یا به خاطر امنیت بالایی که برای 

 Cryptocat/ کاربرانش  فراهم می کند، فیلتر شده یا نه. در آذر ۱۳۹۲، سیپتوکت

که تعداد زیادی از کاربران اکتیویست در ایران از آن استفاده می کنند، سانسور 

شد. در آن زمان سیپتوکت از صندوق فناوری باز) OTF(  کمک هزینه های مالی 

 دریافت می کرد؛ صندوقی که از کنگره ایالات متحده آمریکا تامین می شود.

سیگنال هم از »صندوق گسترش فناوری« کمک مالی دریافت می کند. 

اگرچه این تنها منبع مالی آن ها نیست اما یکی از شناخته شده ترین و 

رایج ترین  آنهاست و همچنین این صندوق نزد اکتیویست ها بسیار مشهور 

است. سانسور سیگنال ممکن است به دلیل وجود کاربران خاص آن و 

همچنین به دلیل حامی آن یعنی دولت آمریکا باشد. این سانسور، نشان دهنده 

ناراحتی آشکار حکومت ایران نسبت به ارتباطاتی است که نمی تواند بر آن 

 نظارت کند. 

با این حال، جایگزین های فراوان دیگری وجود دارند که هنوز مسدود 

نشده اند. مثلا وایر و واتس اپ که مانند سیگنال از روش های رمزنگاری 

استفاده می کنند، مسدود نشده اند. 

Wispi / ویسپی

- برنامه پیام رسان ویسپی/ wispi به تازگی کاربرانی در داخل ایران پیدا کرده 

است. آمارها در  کافه بازار؛ وب سایت ایرانی برنامه های موبایل که جایگزین 

ایرانی گوگل پلی و اپ استور است، نشان می دهد که  در اسفند ۱۳۹۵ که ویسپی 

در مارکت برنامه های موبایل ایرانی وارد شده  بیش از ۱۰۰ هزار بار دانلود شده 

است. وب سایت  فن آوری زومیت، ویسپی را  بالقوه جایگرین تلگرام توصیف 

کرده و عملا  آن را برای محیط اینترنت ایرانی بسیار مناسب خوانده چرا که این 

برنامه پیام رسان قابلیت  بازنشر فایل های بزرگ، استیکرهایی به زبان فارسی و 

کانال های عمومی دارد. زومیت، بعدتر گزارش داد که ویسپی در ۱۱ اسفند ۱۳۹۵  

چند هفته بعد از تبلیغات و کمپین هایی برای جذب کاربران پایه ایرانی مسدود 

شده است. اگرچه کاربران محدود آن به معنای این است که سانسور آن تاثیر 

چندانی برای آزادی بیان و اطلاعات در ایران نمی گذارد اما  این نشانه  ناراحتی 

حکومت از وجود برنامه هایی است که تلاش می کنند کاربرانی در داخل ایران پیدا 

کنند.
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تلگرام

- در ۱۴ فرورزین ۱۳۹۶ محمود واعظی وزیر ارتباطات و فناوری اطلاعات گفت 

که تلگرام به دنبال تائید و تصویت دولت ایران برای گسترش و توسعه تماس های 

صوتی در ایران است. تلگرام بر اساس اطلاع رسانی خود تماس رمزنگاری شده را 

در سطح بین المللی توسعه داده که این به معنای آن است که تماس ها کاملا امن 

هستند و هیچ شخص ثالثی از جمله تلگرام نیز نمی تواند تماس ها را ردیابی کند. 

تلگرام نتوانست به اتهامات وزارت ایران برای همکاری با آنها پاسخی بدهد اما به 

نظر می رسد برخی از ایرانیان بر روی ابزارهای اندروید  توانسته اند به این ویژگی 

 تازه تماس رمزگذاری شده دست پیدا کنند. 

پیش از این، در ماه های اسفند و فروردین ۱۳۹۴ ایرانی ها به تماس صوتی واتس 

اپ دسترسی پیدا کرده بودند اما وزیر ارتباطات ایران چنین اظهاراتی درباره  

تماس های واتس اپ نداشته است. محمود واعظی اظهاراتی مشابه استراتژی ادعای 

همکاری با تلگرام در مورد نرم افزارهای ارتباط آنلاین و بازنشر اطلاعات داشت:

»مسئولان تلگرام چندی پیش موضوع راه اندازی تماس صوتی رایگان برای 

کاربران ایرانی را با ما در میان گذاشته بودند که این منوط به برسی اثرات آن 

بر روی فعالیت اپراتورهای داخلی شد. در حال حاضر کمیته ای برای بررسی 

اثرات رایگان بودن تماس صوتی شبکه اجتماعی تلگرام بر روی اپراتورهای 

داخلی تشکیل شده است و قرار است این کمیته اثرات راه اندازی تلگرام 

صوتی را بر روی اپراتورهای داخلی مشخص کند.«

- در ۲۵ فروردین  ۱۳۹۶ در اولین روز راه اندازی، تماس صوتی تلگرام فیلتر شد. 

این سرویس بعدتر برای برخی از کاربران دوباره فعال شد اما در ۱۷ آپریل ، 

دادستان کل ایران  به طور رسمی اعلام کرد که این سرویس با دستور قضایی 

مسدود شده است. طبق آنچه پاول دورف، بنیانگذار و مدیر ارشد تلگرام و 

تعداد زیادی از اپراتورهای موبایل داخلی ایران می گویند، مسدود کردن سرویس 

صوتی تلگرام در درگاه بین المللی که توسط شرکت ارتباطات زیرساخت ایران اداره 

می شود انجام شده است. بر اساس گفته های محمود واعظی به خبرگذاری ها، 

مسدود کردن تلگرام فراتر از کنترل او بوده  است. واعظی گفته که تلگرام در ابتدا 

خواهان همکاری با وزارت او بوده و او درباره فیلترینگ آن اطلاعی نداشته است 

و چون دستور از طرف دادستان بوده است، اطلاعات بیشتر باید از قوه قضاییه 

گرفته شود.

- این اولین ضربه رسمی به تلگرام است که بارها از سال ۱۳۹۴  از فیلترینگ 

گریخته است. در حالی که امکان تماس صوتی دیگر نرم افزارها مانند واتس اپ و 

فیس تایم بدون مداخله، و قبل از تلگرام وجود داشته است اما هیچ کدام از آن 

نرم افزارها در ایران که حدود چهل میلیون کاربر اینترنتی دارد، به اندازه تلگرام که 

کاربرانش بین سی تا چهل میلیون تخمین زده می شود، کاربر نداشته اند. آغاز تماس 

صوتی تلگرام این قابلیت را ایجاد می کرد که به خاطر محبوبیت این نرم افزار، 

استفاده از صدا روی پوروتکل اینترنت )VOIP( در هر زمانی برای کاربران 

امکانپذیر شود. اگرچه دولت روحانی توانسته است پیام رسانی تلگرام را بدون 

فیلتر نگه دارد، اما نتوانسته چنین کاری را برای تماس صوتی تلگرام انجام دهد. 

دولت روحانی اظهار داشته که نمی خواهد در مورد این موضوع بحث و جدل 

کند. با این که قوه قضاییه می گوید این تصمیم به دلایل اقتصادی و برای حمایت 

از فعالیت اپراتورهای داخلی موبایل گرفته شده است، باید به این مساله دقت 

کرد که سیستم پیام رسان تلگرام و کانال های آن بدون فیلتر باقی مانده اند. انگیزه 

حکومتی که به طور مداوم اطلاعات کاربران را رصد می کند برای اینکه پیام رسان 

تلگرام را بدون فیلتر نگه دارد بسیار قوی است، چرا که این امکان برای آنها وجود 

دارد تا اطلاعات کاربران را جمع آوری کنند، اما این امکان برای دولت وجود ندارد 

تا این اطلاعات را از تماس های صوتی رمزنگاری شده تلگرام جمع آوری کند.

- محمد جعفر منتظری، دادستان کل کشور، خلاف دلایل اصلی ای که قوه 

قضاییه آورده است، در مصاحبه ای با صدا و سیمای جمهوری اسلامی ایران در 
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۲ اردربهشت ۱۳۹۶، اظهار داشت که مسدود کردن تماس صوتی تلگرام برای 

حفاظت از امنیت ملی به ویژه در انتخابات پیش رو بوده است. او گفته با 

همکاری آژانس های امنیتی، به این نتیجه رسیده اند که تماس صوتی تلگرام برای 

امنیت ملی به ویژه در آستانه انتخابات بسیار مخرب است.

وب سایت های سانسور شده

Motherboard 

محققان گزارش داده اند که از ۱۸ دی ۱۳۹۵  که motherboard ، وب سایت 

خبری تکنولوژی Vice در ایران مسدود شده است. این وب سایت اغلب در مورد 

اخبار مربوط سانسور در ایران و هک های دولتی با انتشار مصاحبه ها و تحقیقات 

گسترده و جدی فعالیت می کند.

Global Voices 

تحقیقات اخیر نشان می دهد که فیلترینگ ایران همچنان نسبت به محتوایی 

که به زبان فارسی منتشر می شوند حساس تر باقی مانده است. بررسی 

وب سایت هایی که زیر مجموعه هایی به زبان فارسی دارند بهترین دلیل این 

مدعا است. وب سایت Global voice پیش از این رمزنگاری نشده بود 

 Https در آن مسدود شده بود. با تغییر این سایت به Http و فقط هاست

سانسور دولتی ایران در آن غیرفعال شد. اما بررسی های جدید نشان می دهد 

که سانسور زیر مجموعه فارسی این وب سایت فعال شده است.

 

سانسور وبسایت Global Voices پس از مهاجرت به https تا مدتی وجود نداشت. اما 

دولت ایران دوباره وبسایت فارسی آن را فیللتر کرد. وبسایت انگلیسی همچنان از طریق 

https در دسترس است.

متحققان دریافتند که وبسایت Motherboard که مربوط به تکنولوژی Vice است در این 

سانسور شده است.
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سانسور شبکه های اجتماعی

- توییتر

در ۲۲ دی ۱۳۹۵، علی مطهری، نایب رییس و عضو میانه روی مجلس اظهار 

داشت که هیچ عذر قانونی برای سانسور توییتر وجود ندارد. سانسور شبکه های 

اجتماعی مانند توییتر در ایران با وجود استفاده رسمی مقامات سیاسی از آن 

همچنان وجود دارد. از سال ۱۳۹۲، اظهارنظرهایی به نفع رفع فیلتر توییتر افزایش 

پیدا کرده است اما هیچ کدام از آنها گفته هایی رسمی برای از بین بردن این 

محدودیت نبوده اند. بسیاری از سیاستمداران اصول گرای ایران که از سانسور دفاع 

می کنند، از توییتر و فیس بوک استفاده می کنند. به ویژه محمود احمدی نژاد، 

رئیس جمهوری که دولتش مسئول افزایش و نهادینه شدن سانسور بوده است، 

اولین توییت رسمی اش را در ۱۵ اسفند ۱۳۹۵ منتشر کرد و از کاربران خواست تا 

او را دنبال کنند.  نهم آوریل، واعظی به خبرنگاران گفت که دولت تلاش می کند تا 

توییتر را رفع فیلتر کند. اما تصمیم گیری نهایی فراتر از قدرت دولت و در دست 

قوه قضاییه تند رو و اعضای کمیته مصادیق محتوای مجرمانه4 است.

گزارش هایی که از آذر ۱۳۹۵ منتشر شده است، این باور را به وجود می آورد که 

رفع فیلتر آرام، ساکت و محدود توییتر، باعث افزایش کاربران توییتر در داخل 

 ISP کشور شده است. دلیل این امر آن است که سیاست های فیلترینگ هر

متفاوت است. این فیلترینگ پیش از این در سطح ملی )IXP( انجام می شد. در 

سیستم سانسور در سطح ملی، وب سایت هایی مانند فیس بوک و توییتر بر اساس 

آی پی فیلتر می شدند؛ مثلا همه داده هایی که از نقطه تبادل اینترنت ایران وارد 

کشور می شود و شامل Facebook.com و یا Twitter.com است، آدرس آی 

پی آن در مقصد مسدود می شود. بر اساس این گزارش ها، مشخص شده تصمیم 

رفع فیلتر توسط شرکت های آی اس پی مشخصی انجام شده است. در آذر ۱۳۹۵ 

 کاربران شرکت شاتل گزارش داده اند که به توییتر دسترسی پیدا کرده اند. 

- محل سرور

در ماه اردیبهشت ۱۳۹۵ اعضای کمیته فیلترینگ، آخرین مهلت  انتقال سرورهای 

تمام شبکه های اجتماعی به داخل ایران را می ۱۳۹۶ مشخص کردند. در غیر 

این صورت، این شبکه های اجتماعی فیلتر خواهند شد. این مهلت تلاشی از 

جانب دولت ایران برای در اختیار داشتن اطلاعات آنلاین کاربران ایرانی است. اما 

مشخص نیست که آیا واقعا دولت ایران به این مهلت تیین شده پایبند هست یا 

نه.

۴ -   کمیته مصادیق محتوای مجرمانه ۱۳ عضو دارد شامل رئیس قوه قضایه )که دبیر این کمیته است(، وزیر اطلاعات، وزیر فرهنگ و ارشاد 

اسلامی، وزیر ارتباطات و فناوری اطلاعات، وزیر آموزش و پرورش، وزیر تحقیقات و فناوری، رئیس کل پلیس، یک متخصص فناوری 

اطلاعات به انتخاب مجلس شورای اسلامی، یکی از اعضای شورای حقوق مجلس، دبیر سازمان بسط و گسترش اسلام، رئیس صدا و 

سیما جمهوری اسلامی و نماینده شورای انقلاب فرهنگی
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- محتوای غیراخلاقی

۱۰ اسفند ۱۳۹۵، محمود واعظی بیان داشت که با همکاری شورای عالی فضای 

مجازی در تلاش است تا به جای مجازات و یا فیلتر وبسایت و یا نرم افرار، 

کاربران خاصی را که محتوای غیراخلاقی منتشر می کنند، مجازات کند. روشی که 

دولت برای دنبال کردن متخلفان استفاده خواهد کرد نامشخص است. همچنین 

مشخص نیست که آیا این به معنای رفع فیلتر از فیس بوک و توییتر هست یا نه. 

علاوه بر این، بازتاب های مشابهی از تلاش برای فیلترینگ هوشمند شنیده 

می شود. هدف این فیلترینگ مسدود کردن صفحات مشخص به جای 

کل یک وب سایت است. این روش در گذشته در مورد اینستاگرام پس از 

آنکه این شرکت برنامه موبایلش را رمزنگاری کرد، شکست خورد. با اینکه 

این تلاش ها می تواند نشانگر آن باشد که دولت می خواهد با پیدا کردن 

راهکاری برای سانسور هدفمند، از تلفات و هزینه های سانسور بکاهد اما 

هیچ تلاشی برای رفع کلی فیلترینگ از سوی دولت دیده نمی شود.

- محدودیت ها بر روی نرم افزارهای موبایل

سازمان های خارجی همواره شرکت های تکنولوژی را برای فراهم کردن 

سرویس هایی برای ایرانیان تشویق می کنند اما شرکت های آمریکایی، از 

نقل و انتقالات مالی برای ایرانیان و استارت اپ های ایرانی  اجتناب می کنند؛ 

چرا که باید با دفتر کنترل سرمایه های خارجی در آمریکا هماهنگ باشند. 

این دفتر هنوز تحریم  های مربوط به نقل و انتقالات مالی را برنداشته است.

)قوانین تحریم مالی ایرانیان: ۳۱CRبخش ۵۶۰( این قوانین نقل و انتقالات 

مالی بین بانک مرکزی ایران و دیگر بانک های ایرانی و نهادهای آمریکایی 

را تحریم می کند و در غیر این صورت  نقل و انتقالات را مسدود و یا آنها 

را جریمه می کند. این تحریم ها فشار مضاعفی در دسترسی به اطلاعات 

و منابع به ویژه برای صنعتگران و مصرف کننده های ایرانی دارد. تا کنون 

استارت آپ های تکنولوژی اصلی مانند دیجی کالا )ایبی ایرانی( و اسنپ 

 iOS اوبر ایرانی( نتوانسته اند سرویس های مالی به نرم افزارهای تحت(

بدهند زیرا کمپانی اپل محدودیت هایی بر اساس تحریم ایران دارد.

 

پیامی که مشترکین ایرانی Snapp هنگام پرداخت روی گوشی های iOS دریافت 

می کنند. شرکت Apple امکان پرداخت از ایران را به خاطر تحریم ها مسدود کرده است.
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ب - بازداشت، حبس، تبعید، ارعاب و نظارت   

با اینکه سانسور استراتژی مستقیمی برای کاهش جریان آزاد اطلاعات است 

اما بازداشت ها، ارعاب و ترس از کنترل آزادی بیان را بیشتر از هر نوع فیلتری 

سرکوب می کند. سال گذشته با بازداشت ها و تصاحب صفحات اجتماعی 

مدل ها و اعضای صنعت مد آغاز شد و تا اخیرا این کار با توقیف کانال های 

تلگرام و دستگیر ادمین های این صفحات پیش رفت.

سیاست های ایرانی و نظارت 

مرز باریکی میان نوآوری و کنترل در شکل دهی سیاست اینترنتی دولت وجود 

داشته است. به همراه بهبود گسترش اینترنت، انتقال داده ها برای دولت هزینه 

زیادی دارد. در بسیاری وعده های انتخاباتی ریاست جمهوری، توسعه بیشتر 

صنعت فناوری اطلاعات ایران، افزایش سرعت اینترنت، تقویت کارآفرینی به 

ویژه در حوزه استارت آپ دیده می شد که این وعده ها نتیجه دوجانبه ای داشته 

است. اولا  دستور پروژه اینترنت ملی به افزایش توسعه فناوری اطلاعات ملی 

کمک کرد. این پروژه به معنای محلی کردن تمام سرویس های اینترنتی و قرار 

دادن تمام سرویس ها داخل مرزهای کشور است و می تواند شرکت های داخلی 

را تقویت کند، چرا که شرکت های خارجی از گردونه رقابت حذف می شوند. 

علاوه بر تقویت توسعه داخلی، این پروژه همچنین باعث داخلی شدن ذخیره 

اطلاعات کاربران می شود. این مساله اطلاعات را در قلمرو قوانین داخلی ایران 

قرار می دهد. نمونه  های قابل ذکری از استفاده دولت از اطلاعات کاربران برای 

سرکوب وجود دارد؛ مثلا دستگیری عیسی سحرخیز که با استفاده از اطلاعات 

پیام های متنی او از طریق تکنولوژی نوکیا زیمنس برای کنترل موبایل  انجام 

شد و همچنین نصرت الله خسرو رودسری، زندانی ایرانی آمریکایی، بر اساس 

نظارت بر اطلاعات اس ام اس بازداشت شد.

نظارت و ارعاب

- در طول سال گذشته، دو استراتژی توسط شاخه های مختلفی از دولت 

ایران برای کنترل اطلاعات آنلاین و فضای ارتباطی وجود داشته است. اولین 

استراتژی، سیاست های مستقیمی است که هدف آن افزایش و شدت کنترل 

است. استراتژی دوم که وب سایت آرتیکل ۱۹ به آن اعتقاد دارد، تلاش های 

مشکوک دولت برای هک و ارعاب فعالیت های آنلاین کاربران است.

ـ در ماه های اخیر سیاست های جدیدی برای تعدیل تلگرام برای امکان بخشی 

به نظارت تعیین شده است. در حال حاضر دولت از تمام کانال های عمومی با 

بیش از ۵۰۰۰ فالوئر خواسته است تا خود را در پلیس سایبری ثبت کنند. این 

بیانیه حکومت ایران درباره خطرات جریان آزاد اطلاعات بدون مداخله دولت 

بر اساس مبارزه با اخبار مجعول است. در ژانویه مشخص شد که با ثبت در 

Samandehi.ir ادمین های کانال ها باید ربات اتومات دولتی را به عنوان 

ادمین کمکی اضافه کنند. این ربات مشکوک به قابلیت نظارت گسترده و 

دسترسی به اطلاعات اصلی کاربران خاص است که می تواند در آینده به 

نظارت و کنترل کاربران منجر شود. 

تصویر نشان می دهد که شخصی با استفاده از لوگوی تلگرام قصد دزدی رمز عبور را 

دارد: حرفه های امتینی تلگرام برای ارتش سایبری ایران کاملا شناخته شده است.
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ـ  استراتژی دوم دولت۵ هک یا هدف قرار دادن کاربران آنلاین به ویژه 

برای منصرف کردن یا ترساندن ایرانیان برای فعالیت ها یا اظهارنظرهای 

خاص است. پروژه تهدیدهای ایران، استراتژی های پیچیده و تکنولوژی های 

استفاده شده برای حمله به کاربران مانند بدافزار هایی برای هدف قرار دادن 

روزنامه نگاران و روش های متفاوت برای دزدیدن اکانت های تلگرام را به 

طور تخصصی و با جزئیات بررسی کرده است. از  ژانویه تا فوریه سال 

جاری تعدادی از روزنامه  نگاران  توانا )جامعه مدنی ایران( واکتیویست های 

خارج از کشور، توسط دولت ایران مورد حمله فیشینگ قرار گرفتند. جیمیل 

)سرویس ایمیل گوگل( به تعدادی از این افراد هشدار داد که ایمیل آنها توسط 

مهاجمان دولتی مورد حمله قرار گرفته است. بدون شک این تلاش ها که قبلا 

توسط آرتیکل ۱۹ به ارتش سایبری ایران نسبت داده شده بود، برای ارعاب 

اکتیویست ها و روزنامه نگارانی که صدای انتقاد به دولت ایران هستند انجام 

شده است.

بازداشت، حبس و تبعید

در سه ماه گذشته، شاهد بازداشت گسترده شهروندان روزنامه نگار، وبلاگ نویس 

و کاربران معروف شبکه های اجتماعی و بدتر شدن شرایط زندانیان بوده ایم. این 

بازداشت ها اثر بازدارنده ای برای آزادی بیان کاربران آنلاین اینترنت به ویژه در 

آستانه انتخابات ریاست جمهوری ۱۳۹۶  داشته است.

ـ سینا دهقان توسط دادگاه عالی انقلاب ایران در ماه ژانویه به دلیل انتشار 

یادداشت هایی درلاین با اتهام توهین به اسلام، در ۱۹ سالگی به مرگ 

محکوم شد. او اکنون ۲۱ ساله و در انتظار مرگ است. کمپینی برای  تغییر 

حکم مرگ او در جریان است. این مورد خاص، عامل بازدارنده ای است برای 

ایرانی هایی که از خطوط قرمز اخلاقی در فضای مجازی عبور می کنند و 

آزادی بیان در فضای آنلاین را سرکوب می کند. به سینا دهقان قول داده 

شده بود که اگر اقرار نامه اش را امضا و ابراز ندامت کند بخشیده خواهد شد 

اما این اتفاق نیفتاد؛ امری که نشان دهنده فریبکاری قاضی است. به خانواده 

سینا دهقان گفته شده بود با سکوت، احتمال بخشیده شدن او بیشتر می شود 

اما این کار هیچ کمکی به آنها نکرد.

ـ در ۲۲ اسفند ۱۳۹۵، سپاه پاسداران انقلاب اسلامی، ۱۲ ادمین کانال های حامی 

جناح اصلاح طلب و رئیس جمهوری میانه رو، حسن روحانی را دستگیر کرد. 

کانال های تلگرامی  که ادمین هایشان دستگیر شدند، اخبار اصلاح طلبان، اخبار 

اصلاحات، مجمع اطلاح طلبان و حامیان دولت را منتشر می کردند. تلگرام توانست 

آرشیو حساب ها را بازگرداند اما هیچ پست جدیدی پس از دستگیری ادمین ها در 

کانال ها اضافه نشد. تاکنون دو نفر از ادمین های دستگیر شده شناخته شده اند؛ 

سعید نقدی و علی احمدیان که هر دو در ارتباط با رسانه های اصلاح طلبان 

و ادمین های کانال های آنها بوده اند. احمدیان، احتمالا گرداننده کانال خبری 

اصلاحات بوده است. چهار عضو اصلاح طلب مجلس، به خاطر این بازداشت ها 

برای روحانی در ۲۹ اسفند نامه سرگشاده نوشتند و از او توضیح خواستند. 

در اولین جلسه کابینه بعد از سال نو، در ۱ فروردین ۱۳۹۶ ، روحانی به طور 

عمومی از وزیر کشور خواسته است تا بازداشت های مشکوک فعالان رسانه را در 

آستانه انتخابات توضیح دهد. همچنین روحانی از وزیر خود خواسته است از 

خشونت های امنیتی بیشتر جلوگیری کند. در ۱۶ فروردین ۱۳۹۶، محمود علوی، 

وزیر اطلاعات اظهار داشت که دولت حسن روحانی مخالف این بازداشت هاست. 

همان روز، محمد جعفر منتظری  دادستان کل کشور گفت که بعضی از بازداشت  

شدگان در پرونده ادمین های کانال های تلگرام به زودی آزاد خواهند شد. در هر 

گزارشی مفصل در Article19 با عنوان جنگ نرم و تاکتیک های سایبری  این مساله را پوشش داده است. این وب سایت این فعالیت ها را به دولت نسبت   ۵

می دهد زیرا ارتش سایبری ایران که پشت این مساله است ارتباط کم وغیرقابل تائیدی با سپاه پاسداران ایرانی دارد.
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صورت، این بازداشت ها و مصادره کانال ها جنبه قانونی پیدا کرده اند و با بهانه 

امنیت ملی انجام شده اند. 

در ۲۳ فروردین ۱۳۹۶ معاون رئیس قوه قضاییه بر قانونی بودن بازداشت ها 

پافشاری کرد و دوباره تهدید امنیت ملی را مطرح کرد. گسستگی میان ارزش ها 

و قول های دولت حسن روحانی برای حمایت از حقوق آزادی بیان در کشوری 

که قوه قضاییه و سپاه پاسداران انقلاب اسلامی خارج از حوزه قدرت او عمل 

می کنند، برجسته و مشهود است.

ـ سهیل بابادی به خاطر انتشار مطالب طنز مذهبی در فیس بوک در ماه فوریه 

گذشته بعد از حکم ۵ ساله زندان به هرمزگان تبعید شد. اتهامات او شامل توهین 

به مقدسات، توهین به رهبری، توهین به رئیس جمهوری )احمدی نژاد( بود. این 

اتهامات تحت ماده ۵۰۰، ۵۱۴ و ۶۰۹ قانون مجازات اسلامی تعریف شده است.

ـ  سهیل عربی در سال ۱۳۹۲ بازداشت شد و به خاطر پست هایش در فیس بوک 

و توهین به پیامبر به مرگ محکوم شد. این حکم در سال ۱۳۹۴ شکسته شد. 

درخواست تیم وکالت او برای توجه به وضعیت پزشکی سهیل تا فوریه  نادیده 

گرفته شد. او دچار بیماری تشنج است. محکومیت سهیل عربی تحت ماده ۵۱۳ 

قانون مجازات اسلامی تعریف شده است. 
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درحالی که دولت حسن روحانی ادعا می کند که گام های بلندی به سوی آزادی 

اینترنت برداشته است اما از تحقق دستاوردهای اصلی آن جلوگیری شده و این 

دستاوردها فقط شامل نرم افزارهای خاصی بوده است. مسدود شدن هزاران 

وب سایت در طول دولت او ادامه داشته است، بازداشت های زیاد و تلاش هایی 

برای متمرکز کردن اطلاعات کاربران انجام شده و این کار در راستای در 

دسترس قرار گرفتن این اطلاعات انجام شده است. همچنین تلاش هایی مثل 

فیلترینگ هوشمند، سانسور هدفمند و مواردی مانند پایان دادن به فیلترینگ 

اینترنت در منشور حقوق شهروندی ناموفق و بی اساس بوده اند و در نهایت 

باعث شده اند در جهان واقعی اتفاقاتی بیفتد که ادامه سرکوب، جلوگیری از 

آزادی بیان، به خطر انداختن امنیت کاربران و ممانعت از دسترسی به اطلاعات 

آنلاین را راحت تر می کند. کار قوه قضاییه اصولگرا و سپاه پاسداران در ارعاب، 

بازداشت، نظارت و سانسور با قدرت بیشتری ادامه پیدا کرده است. 

در حالی که کشور وارد بیست و یکمین انتخابات رییس جمهوری خود 

می شود، دو نگرانی اصلی وجود دارد؛ توانایی کشور برای بازنشر و انتشار آزادانه 

اطلاعات در این مقطع حساس سیاسی و همچنین تجربه آزادی بیان آنلاین 

بدون ترس از سرکوب.

نتیجه


